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Дорогие ученикиl

Эта книга написана Галиной Эдуардовной Курис, учителем 
информатики начальной школы ЦО N 1840 г. Москвы 
совместно с сотрудниками «Лаборатории Касперского» – 
известного производителя компьютерной защиты от 
вирусов и спама. Эта книга написана для того, чтобы 
научить вас грамотной, а главное – безопасной работе 
на компьютере и в Интернете. Вы наверняка уже умеете 
работать с компьютером, загружаете книги и музыку из 
Всемирной сети, общаетесь и играете с друзьями через 
Интернет – и даже не подозреваете, какие опасности могут 
подстерегать вас! Несмотря на то что в компьютерном 
мире всё кажется «ненастоящим», угрозы, которые оттуда 
исходят, могут быть самыми что ни на есть реальными. Есть 
опасность, что ваши данные (телефонный номер, учётная 
запись в «скайпе», ICQ или «ВКонтакте») попадут в чужие 
руки, а это может иметь очень печальные последствия 
и для вас самих, и для ваших друзей. Есть и опасность, 
что ваш компьютер окажется заражён вирусом, и на нём 
будут испорчены ваши программы и данные, либо что 
ваш компьютер станет «зомби», которым через Интернет 
управляет злоумышленник – хакер.

Вашим сопровождающим по этому виртуальному миру 
станет мальчик Женя. Вместе с ним вы узнаете о правилах 
интернет-гигиены и о компьютерных «болезнях», 
научитесь лечить ваш компьютер и узнаете много нового 
и интересного.

Я уверен, что вы подружитесь с ним!

С уважением, 
Евrений Касперский, 
генеральный директор «Лаборатории Kacпepcкoгo»
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Самое важное Женя подскажет вам с помощью маленьких 
картинок-указателей.

Вопросы и задания для проверки ваших знаний

Интересная информация

Важное замечание

Уважаемые читатели! Все ваши предложения и пожелания 
вы можете присылать по адресу school@kaspersky.com. 

Нам важно ваше мнение!
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Дорогие друзьяl 

Давайте познакомимся: меня зовут Женя . Я, как и вы, учусь 
в начальной школе и изучаю информатику. 

Работа на компьютере помогла нам с вами многое узнать 
о том, как он устроен и как обрабатывает различную 
информацию. Но ещё мы узнали, что информация может 
быть полезной или вредной. Вредная информация может 
помешать работе компьютера. 

Давайте теперь вместе более подробно разберёмся, как 
защитить компьютер от вредной информации! Из этой 
книги мы с вами узнаем:

• что информация – это очень большая ценность, и её надо 
защищать; 

• отчего и как «болеют» компьютеры;
• что такое вредоносные программы («компьютерные 

болезни»), откуда они берутся и как действуют на работу 
компьютера; 

• кто и как «лечит» компьютеры;
• какие правила нам необходимо соблюдать, чтобы наш 

компьютер не «Заболел».

ДАВАЙТЕ 
ПОЗНАКОМИМСЯ!
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КОМПЬЮТЕР 
И ИНФОРМАЦИЯ
Занятие 1

Когда-нибудь историки непременно скажут. что 
компьютеры оказались одним из величайших достижений 
человечества ХХ века. Удобные персональные компьютеры 
появились совсем недавно, но сегодня без них уже 
почти невозможно представить нашу жизнь. У них 
множество самых разных практических применений: 
от увлекательных игр до управления сложными машинами- 
станками и роботами. В настоящее время компьютеры 
можно встретить буквально повсюду: в школе и дома, 
на работе и в магазинах, в библиотеках и музеях, банках 
и издательствах.

На компьютере можно быстро обрабатывать текст, хранить 
много фотографий и видеофильмов, а используя Интернет – 
искать разнообразную информацию и посылать письма в 
любые города нашей планеты. 
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На компьютере можно рисовать, «Оживлять» графические 
изображения, конструировать мультфильмы, сочинять 
мелодии и даже получать такие фантастические 
звуки, которых не бывает в природе. С каждым днём у 
компьютеров появляются всё более новые мощные и 
полезные функции.

На уроках информатики мы узнали, что компьютеры 
имеют дело с информацией. На компьютерах мы можем 
создавать, хранить, передавать на другие компьютеры и 
обрабатывать разнообразную информацию. Компьютеры 
управляют работой машин, станков и различных устройств 
тоже с помощью информации. От этого зависит 
правильная работа различных организаций, банков, 
заводов и фабрик, быстрота поиска и сохранность важной 
информации.

Занятие 1
КОМПЬЮТЕР 
И ИНФОРМАЦИЯ
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Как и почему информация может быть 
испорчена или даже уничтожена

Ребята! Давайте ответим на вопрос: как может быть 
испорчена информация на компьютере?

Это может произойти, если к информации получит 
доступ посторонний человек, имеющий злые намерения, 
стремящийся нанести вред вам и вашей информации. 
Поэтому нужно защитить компьютер от постороннего 
вмешательства. Для этого на компьютере устанавливают 
пароль персонального пользователя. Пароль – это слово 
или просто набор букв и цифр, которые известны только 
самому пользователю компьютера.

Эту информацию о пароле никому нельзя передавать!

Занятие 1
КОМПЬЮТЕР 
И ИНФОРМАЦИЯ
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Нечаянный вред информации может нанести любой 
человек – даже ваш ДPУГ, не умеющий обращаться 
с компьютером. При неаккуратной или неумелой работе 
с информацией вы можете случайно стереть её. Для 
защиты от таких случайных или поспешных действий 
предусмотрен специальный запрос компьютера. Обычно 
он выглядит так: «Вы действительно хотите удалить 
информацию?» Пользователь ещё раз задумается, и если 
поймёт, что его действия ошибочны, может ответить «нет», 
чтобы отказаться от выполнения этих действий.

Порча информации может произойти и в результате сбоя 
в работе компьютера. Часто потеря информации происходит 
при нарушении правил выключения компьютера.

Запомните: перед выключением компьютера нужно 
обязательно сохранить всю информацию, с которой вы 
работаете, а компьютер надо выключать с помощью 
кнопки Пуск, а не просто выдёргивать из розетки 
шнур питания!

Но основная опасность потери или порчи данных 
на вашем компьютере связана с проникновением 
в него разрушительной информации извне, – например, 
в полученном электронном письме, при загрузке 
Интернет-сайта, при скачивании информации из 
Интернета, а также при использовании чужих носителей 
информации. 

Занятие 1
КОМПЬЮТЕР 
И ИНФОРМАЦИЯ
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Именно в эти моменты ваш компьютер подвергается 
риску быть «Зараженным» разрушительной информацией. 
из-за чего все ваши данные могут быть безвозвратно 
испорчены. Не используйте чужие носители информации. 
не проверив, что на них нет вредной информации! 
Прежде чем скачать информацию с незнакомого сайта, 
посоветуйтесь с родителями или с учителем! Не открывайте 
письма, полученные с незнакомого адреса или вызвавшие 
у вас недоверие! А о том, как проверить наличие вредной 
информации, мы и поговорим дальше.

Занятие 1
КОМПЬЮТЕР 
И ИНФОРМАЦИЯ
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1. С чем работают компьютеры?

2. Где используются компьютеры?

3. Почему нужно защищать информацию?

4. К своему рассказу Женя составил схему «Защита 
информации». Внимательно рассмотрите схему. 
Расскажите подробно, от чего нужно защищать 
информацию. 

Вопросы 
и задания

Занятие 1
КОМПЬЮТЕР 
И ИНФОРМАЦИЯ
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КОМПЬЮТЕР 
И ПРОГРАММЫ
Занятие 2

На уроках информатики мы узнали, что работой 
компьютера управляют разнообразные программы.

Программы для компьютеров пишут программисты. 
К большому сожалению, среди них есть злоумышленники, 
которые нарушают правила работы с информацией 
и используют свои знания для плохих целей. Так появились 
программы, которые, попадая в компьютер, начинают 
работать самостоятельно, без разрешения персонального 
пользователя, и наносят компьютеру вред, часто – 
непоправимый. 
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Иногда такие программы не приносят особого вреда, и их 
можно расценивать как информационное хулиганство. 
Но чаще всего они приводят к потере информации 
или к её частичному изменению, приводящему в итоге 
к разрушению информации на компьютере или к её 
воровству. Такое вмешательство в работу компьютера 
является информационным преступлением! 

Все мы являемся гражданами Российской Федерации. 
Свод правил, по которым мы живём, представлен 
в Федеральном законе. 

Вы, конечно, знаете, что нельзя брать чужое без 
разрешения хозяина, уносить покупки из магазина, 
не заплатив за них, или угонять автомобили. Так как 
информация в современном обществе тоже является 
собственностью, то существует закон для защиты 
информации. Вот что является преступлением с точки 
зрения этого закона:

Занятие 2
КОМПЬЮТЕР 
И ПРОГРАММЫ
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• взлом чужого пароля (защиты чужой информации),

• умышленное уничтожение чужой информации,

• намеренное негативное искажение информации 
о человеке,

• кража чужой информации,

• умышленное изменение информации, приводящее 
к сбоям в работе компьютера.

Обо всём этом нужно знать и выполнять законы, то есть 
быть законопослушными гражданами России.

На следующих занятиях мы подробно поговорим о том, 
какие бывают вредоносные программы и какой ущерб 
работе компьютера они приносят.

Занятие 2
КОМПЬЮТЕР 
И ПРОГРАММЫ
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Вопросы 
и задания

1. Как компьютер работает с информацией?

2. Какие программы пишут программисты?

3. Что такое информационное преступление?

4. В Цветочном городе- праздник. Незнайке поручили 
разослать всем жителям города приглашения с таким 
текстом: «Дорогие друзья! Приглашаем вас на чай и 
праздничный пирог. Приходите ровно в шесть. Знайка»,

	 Незнайка подумал, что если соберутся все жители 
Цветочного города, то ему достанется только маленький 
кусочек пирога. Тогда он решил чуть-чуть изменить текст 
и написал в приглашении: «Дорогие друзья! Приглашаем 
вас на чай и праздничный пирог. Приходите ровно в семь. 
Знайка» Теперь-то уж точно он наестся вдоволь! 

	 Какое информационное преступление совершил Незнайка 
(обведите номер правильного ответа):

	 1)	 Умышленное уничтожение информации

	 2)	 Кража чужой информации

	 З)	 Умышленное изменение информации 

Занятие 2
КОМПЬЮТЕР 
И ПРОГРАММЫ
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ИНТЕРНЕТ
И КОМПЬЮТЕРНЬIЕ СЕТИ
Занятие 3

В школе, а может быть, и у ваших родителей на работе 
компьютеры соединены между собой в компьютерную 
сеть. Такая сеть называется локальной вычислительной 
сетью.

По такой сети можно обмениваться различной 
информацией в пределах класса в школе или между 
разными отделами офиса. Для этого достаточно 
получить пароль доступа к сети и использовать ресурсы 
компьютеров, входящих в компьютерную сеть. Этими 
ресурсами являются жёсткие диски компьютеров, 
на которых хранится вся информация каждого из 
компьютеров – участников локальной сети.
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Локальные сети также могут соединяться между собой, 
образуя сообщество сетей. Самая большая и самая 
известная на сегодня глобальная вычислительная сеть- 
это Всемирная сеть Интернет или, как её ещё называют, 
Всемирная паутина.

Занятие 3
ИНТЕРНЕТ
И КОМПЬЮТЕРНЬIЕ СЕТИ
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Что такое 
Интернет

Интернет является наиболее известным 
и общепризнанным средством доступа к информации, 
имеющейся на различных компьютерах – «участниках» 
этой «паутины». Обычно информация в Интернете 
выглядит похоже на страницы книги. Эти страницы могут 
содержать текст, рисунки и ссылки (переходы на другие 
страницы). Просто щёлкнув мышью по такой ссылке, 
можно перейти с одной страницы на другую. Эта новая 
страница может находиться на компьютере в любой 
точке земного шара. Страницы информации в Интернете 
называются сайтами. Каждый сайт имеет своё имя, которое 
состоит из имени домена (это – специальное имя сайта) и 
признака страны. В России сайты имеют признак .RU ( .РФ), 
а все такие русскоязычные сайты вместе называются Runet 
( Рунет) – российская сеть сайтов.

Занятие 3
ИНТЕРНЕТ
И КОМПЬЮТЕРНЬIЕ СЕТИ
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Интернет изменил и способы общения между людьми. 
Раньше были изобретены почта, телеграф, телефон, и 
каждый новый способ взаимодействия людей становился 
всё более быстрым и удобным. Всемирная паутина 
по удобству и быстроте работы превзошла даже 
телефон. Она позволяет быстро связаться с друзьями и 
родственниками, с коллегами, деловыми партнерами 
и т. д., находящимися в разных частях света. Причём 
по Интернету можно не только переписываться, но и 
общаться с коллегами и друзьями при помощи звуковых и 
видеоконференций. Во Всемирной паутине можно найти 
различную информацию- не только текст и изображения, 
но и видеозаписи и звуковые фрагменты. Интернет 
также предлагает своим пользователям массу новостей, 
познавательных, образовательных, профессиональных (по 
роду профессиональной деятельности людей) и других 
информационных ресурсов. 

В Интернете пользователи осуществляют поиск 
разнообразной информации. Кроме того, в Интернете 
часто устраиваются так называемые «онлайновые» 
конференции, выставки, интервью и т. п. Обычный, 
«домашний» пользователь имеет возможность с помощью 
Интернета не только заказать любой товар с доставкой 
на дом или узнать погоду, но и получить консультацию 
юриста, врача, учителя, да и просто пообщаться с 
друзьями.

Занятие 3
ИНТЕРНЕТ
И КОМПЬЮТЕРНЬIЕ СЕТИ
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Вопросы 
и задания

1. Что такое Интернет?

2. Как представлена информация в Интернете?

3. Как раньше люди общались между собой? Как Интернет 
изменил способ общения людей? Нарисуйте про это 
картинку.

4. Расскажите, какую информацию можно найти 
в Интернете

Занятие 3
ИНТЕРНЕТ
И КОМПЬЮТЕРНЬIЕ СЕТИ
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Что такое электронная почта 
и как с ней работать

ЭЛЕКТРОННАЯ ПОЧТА
В КОМПЬЮТЕРНЬIХ СЕТЯХ. 
СОЦИАЛЬНЬIЕ СЕТИ. ICQ
Занятие 4

Ребята! У вас, конечно же, много друзей, и вам наверняка 
нравится с ними общаться. Хорошо, когда друг рядом. 
А если ваши друзья живут далеко  – в другом городе или 
даже в другой стране? Тогда на помощь приходят телефон 
и почта.

Давайте вспомним, что нужно сделать, чтобы отправить 
обычное бумажное письмо. Нам понадобится написать 
текст письма и вложить его в конверт. На конверте нужно 
написать точный адрес того, кому мы отправляем письмо. 
Далее нужно опустить письмо в почтовый ящик. Почтовая 
служба доставит письмо по адресу, а в дом вашему другу 
его принесёт почтальон. Такая переписка может занять 
очень много времени – от недели до месяца. 

А можно написать электронное письмо, которое дойдёт 
до вашего друга всего через несколько секунд! 

Давайте проследим путь такого электронного письма.
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Чтобы отправлять электронные письма, нам понадобится 
почтовый ящик на компьютере, – конечно же, электронный! 
Со своего электронного почтового ящика (личной почты 
на компьютере) мы отправляем электронный текст письма 
на почтовый ящик нашего друга, расположенный на его 
компьютере. У каждого пользователя личный почтовый 
ящик имеет свой индивидуальный адрес, поэтому все 
почтовые ящики в Интернете имеют разные имена. 
Кроме того, когда вы заводите личный почтовый ящик на 
компьютере, вы указываете параль доступа к нему. Без 
этого пароля чужой пользователь не сможет получить 
доступ к вашей почте. Только персональный пользователь 
сможет открыть и прочитать письма на своём компьютере! 

По сети Интернет от одного компьютера к другому 
почтовое сообщение передаётся в виде информации, 
пока не попадёт на компьютер другого пользователя – 
вашего друга. К письму можно прикрепить дополнительное 
информационное вложение: картинки, тексты, музыку, 
видео и другие файлы.

Занятие 4
ЭЛЕКТРОННАЯ ПОЧТА
В КОМПЬЮТЕРНЬIХ СЕТЯХ.
СОЦИАЛЬНЬIЕ СЕТИ. ICQ



23

Занятие 4
ЭЛЕКТРОННАЯ ПОЧТА
В КОМПЬЮТЕРНЬIХ СЕТЯХ.
СОЦИАЛЬНЬIЕ СЕТИ. ICQ

Для реализации обмена электронными письмами 
в Интернете есть специальная электронная почтовая 
служба- почтовый сервер. Вы можете создать свой 
электронный почтовый ящик на любом доступном вам 
почтовом сервере, а работать с этим почтовым ящиком 
вы будете на своём компьютере при помощи специальной 
почтовой программы. 

Узнайте, какое имя у почтового ящика вашей школы. В этом 
имени сначала записано название ящика, потом – значок @ 
(«at» или «собачка») и после него – имя почтового сервера.

Интересные 
факты

@ Электронная почта считается самой старой службой 
Интернета. Сам Интернет появился, когда в 1971 
году американский инженер Рэй Томлинсон впервые 
сумел отправить с одного компьютера на другой 
короткое текстовое письмо. А сегодня электронную 
почту можно читать даже на мобильных телефонах.

@ Электронная почта объединяет в себе телефон, 
автоответчик, факс и заменяет обычную бумажную 
переписку, экономя при этом тонны бумаги, деньги 
и время.

@ Работа электронной почты не зависит от вашего 
местонахождения и от времени суток. Вы можете 
вести переписку с пользователем, который находится 
в любой точке земного шара: даже если его нет на 
месте, его компьютер сам получит ваше электронное 
письмо, а ваш друг прочитает его, когда сможет.



24

Что такое социальные сети 
и ICQ

Сегодня всё более популярными становятся социальные 
сети, например: «ВКонтакте», «Одноклассники» и др. 

Существуют и социальные сети, созданные специально 
для детей, например: «Смешарики», «Бибигон», «CiassNet» 
и другие. 

Социальная сеть, которая объединяет учащихся разных 
школ из разных городов, позволяет им находить друзей по 
интересам и общаться с ними, обмениваясь текстовыми 
сообщениями и файлами. Дети могут играть в онлайновые 
игры, вести дневники, размещать фотографии 
и видеоматериалы. 

Занятие 4
ЭЛЕКТРОННАЯ ПОЧТА
В КОМПЬЮТЕРНЬIХ СЕТЯХ.
СОЦИАЛЬНЬIЕ СЕТИ. ICQ
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Другая интересная возможность в Интернете – это сети 
для мгновенного обмена короткими сообщениями. 
Например: ICQ, MCN и другие. В отличие от электронной 
почты здесь оба пользователя должны быть в Интернете, 
чтобы сразу читать и писать друг другу сообщения.

Занятие 4
ЭЛЕКТРОННАЯ ПОЧТА
В КОМПЬЮТЕРНЬIХ СЕТЯХ.
СОЦИАЛЬНЬIЕ СЕТИ. ICQ

Преимущества мгновенного обмена сообщениями перед 
электронной почтой очевидны: быстрота отправки, 
возможность общаться с десятками и сотнями людей 
одновременно.
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Вопросы 
и задания

1.	 Что такое электронная почта?

2.	 Зачем нужен личный почтовый ящик? Как он защищает 
вашу информацию от доступа чужого пользователя?

3.	 Расскажите, как электронное письмо путешествует с 
одного компьютера на другой. Нарисуйте картинку со 
схемой и покажите стрелками на ней путь электронного 
письма.

Занятие 4
ЭЛЕКТРОННАЯ ПОЧТА
В КОМПЬЮТЕРНЬIХ СЕТЯХ.
СОЦИАЛЬНЬIЕ СЕТИ. ICQ
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Признаки заражения 
компьютера

ВРЕДОНОСНЫЕ
ПРОГРАММЫ
Занятие 5

Сегодня я услышал интересный разговор двух мальчиков. 
Один рассказывал другому, что с его компьютером 
случилась беда: компьютер «заболел». Об этом ему утром 
сказала мама.

–	 Как же компьютер мог заболеть, он же железный, – не 
понял его друг. – Заржавел он, что ли?

–	 Конечно, нет, – вступил я в разговор. – Компьютеры 
«болеют» особыми, «компьютерными» болезнями. Вот 
как это происходит.

•	 Неожиданно программы перестают работать 
или работают с ошибками.

•	 Происходит произвольный, без вашего участия, запуск 
на компьютере каких-либо программ.

•	 На экран выводятся разные посторонние символы 
и сообщения, появляются странные видео- и звуковые 
эффекты.

•	 Работа компьютера замедляется, некоторые 
компьютерные диски оказываются испорченными.

•	 Пароли для доступа в программы (например, 
в электронную почту) больше не подходят.

•	 Друзья или знакомые говорят вам о сообщениях от вас, 
которые вы не отправляли.

•	 Компьютер при включении не загружается.
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Занятие 5
ВРЕДОНОСНЫЕ 
ПРОГРАММЫ

Что же произошло с компьютером? Скорее всего, 
в компьютер попала вредная информация, которую 
занесли в него вредоносные программы. 

В этом случае часто говорят так: «Компьютер заражён 
вирусом».

Однако на самом деле вирусы – это только небольшая 
часть огромного числа вредоносных программ.



29

Занятие 5
ВРЕДОНОСНЫЕ 
ПРОГРАММЫ

Вопросы 
и задания

1.	 Чем «болеют» компьютеры?

2. Как узнать, что ваш компьютер «заболел»?

3. Что такое вредоносные программы? Дайте определение.

4. Дополните схему.

5. Закончите предложение, выбрав правильные варианты 
его продолжения: Признаки заражения компьютера – это

•	 На экране появляются странные картинки 
или сообщения

•	 Компьютерные программы работают с ошибками

•	 Компьютерные часы спешат или опаздывают

•	 Работа компьютера замедляется
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ВРЕДОНОСНЫЕ 
ПРОГРАММЫ
Занятие 6 (продолжение)

Итак, к вредоносным программам относятся не только 
вирусы, но и троянские программы и сетевые черви.

Что такое 
программы-вирусы

Вирусы – это особым образом написанные программы, 
способные к размножению. Они, добавляя свой код в 
полезные программы, изменяют работу этих программ. 
После такого заражения полезная программа сама 
становится носителем вируса и может заражать все 
новые и новые полезные программы. Заражение 
происходит очень быстро, так как компьютер работает 
с большим количеством программ с огромной 
скоростью, а если заражённый вирусом компьютер 
находится в компьютерной сети, то вирус может быстро 
распространяться и на другие компьютеры вместе 
с копируемыми по сети заражёнными файлами.
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Занятие 6
ВРЕДОНОСНЫЕ 
ПРОГРАММЫ

Это похоже на грипп в школе, когда за несколько дней 
один школьник может заразить весь класс. Точно так 
же и один-единственный вирус может заразить все 
программы на компьютере.

Virus. Win9x.Shoerec 

ȱɒɊɎɇɒɏɐ əɇɒɇɉ 4 Ɏɇɓɡɘɂ ɑɐɓɍɇ 

ɉɂɒɂɈɇɏɊɡ ɖɂɋɍɂ Ɋ ɑɒɊ ɉɂɑɕɓɌɇ ɏɂ ɔɐɎ 

Ɉɇ ɓɂɎɐɎ ɌɐɎɑɞɠɔɇɒɇ (ɑɒɊ ɉɂɒɂɈɇɏɊɊ 

ɄɊɒɕɓ ɉɂɑɐɎɊɏɂɇɔ ɔɇɌɕɛɕɠ Ɇɂɔɕ Ɋ 

ɊɎɡ ɌɐɎɑɞɠɔɇɒɂ) ɄɊɒɕɓ ɄɝɉɝɄɂɇɔ 

ɓɍɇɆɕɠɛɊɋ ɟɖɖɇɌɔ:

ȯɂ ɒɂɃɐəɇɎ ɓɔɐɍɇ Windows ɑɒɊ 

ɑɐɑɝɔɌɇ ɄɝɃɒɂɔɞ ɌɂɌɕɠ-ɏɊɃɕɆɞ 

ɊɌɐɏɌɕ ɌɕɒɓɐɒɐɎ ɎɝɚɊ ɟɔɊ ɊɌɐɏɌɊ 

çɒɂɉɃɇɅɂɠɔɓɡè 
ɐɔ Ɍɕɒɓɐɒɂ ɎɝɚɊ.






















































































